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Houd uw wifi-netwerk verbonden
en beschermd met Foxpass Cloud
RADIUS van Splashtop

In onze digitaal verbonden wereld is wifi niet alleen handig,
maar ook essentieel. Maar gemak mag niet ten koste gaan
van de veiligheid. Uw privégegevens, zowel persoonlijk als
professioneel, moeten worden beschermd.

Waarom wifi-beveiliging belangrijk is

. Bescherm tegen ongeoorloofde toegang: Houd studenten
buiten het personeelsnetwerk.

- Behoud de vertrouwelijkheid van gegevens: Beveilig
gesprekken tegen afluisteren.

« Voorkom malware- en ransomware-aanvallen: Beveilig
wifi tegen kwaadwillenden.

. Compliance met regels: Voldoe aan de regelgeving en
de industrie normen en eisen.
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Het bovenstaande is een high-level representatie van een
typische MKB- of onderwijsimplementatie. Het opzetten en
beheren van de systemen is eenvoudig en ondersteunt zowel
gebruikersnoom/wcchtwoord als wachtwoordloze authenticatie.
De oplossing ondersteunt meerdere SSID’s, apparaten, personeel
en gasttoegang. Er zijn gedetailleerde logs beschikbaar voor
uitgebreide monitoring- en compliancevereisten.

Meer dan 100,000 gebruikers, waaronder:
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Introductie van Foxpass Cloud RADIUS: uw
vertrouwde wifi-authenticatieoplossing

Foxpass Cloud RADIUS is een robuuste oplossing voor
netwerktoegangscontrole om ervoor te zorgen dat alleen
geautoriseerd personeel en apparaten toegang hebben
tot uw wifi. Met Foxpass heeft u de macht om te bepalen
wie verbinding kan maken met uw netwerk, met behulp
van unieke en veilige inloggegevens voor elke gebruiker.

Wat u kunt doen met Foxpass Cloud RADIUS

. Cg Stel hetin en vergeet het: Een intuitieve
gebruikersinterface en naadloze integratie met grote
SSO-providers zoals Microsoft Entra ID, Okta en Google
Workspace. Ga binnen 10 minuten aan de slag.

. Authenticeer gebruikers en apparaten: Bepaal welke
gebruikers en apparaten toegang hebben tot het netwerk.

. Automatiseer onboarding en deprovisioning: Vereenvoudig
het lopende beheer, inclusief bulk-deprovisioning voor
onderwijsinstellingen en meer.

. Beperk cyberaanvallen en datalekken: Voorkom
ongeoorloofde onderschepping van gevoelige informatie
en voorkom afluisteren.

. Zorg voor naleving: Foxpass ondersteunt naleving van
COPPA, CIPA, FERPA, SOC2, 1ISO27001, HIPAA en PCI.

Foxpass Cloud RADIUS biedt twee
authenticatiemethoden

. Optie 1: Standaard RADIUS-authenticatie: Werknemers of
gebruikers ontvangen unieke en veilige gebruikersnamen
en wachtwoorden om via RADIUS toegang te krijgen tot
het netwerk.

- Optie 2: Wachtwoordloze, op certificaten gebaseerde
authenticatie: Foxpass is ideaal voor Zero Trust-beveiliging
en genereert certificaten voor gebruikers en apparaten,
waardoor na verificatie direct toegang tot het netwerk
wordt verleend.

« Ook in staat om certificaten te genereren voor gebruikers
en apparaten met behulp van Microsoft Cloud PKI.

Gratis proefperiode van 30 dagen:

splashtop.com/foxpass
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