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1. Introduzione

Remote Students

Il software desktop remoto Splashtop consente agli utenti di accedere in remoto e prendere |l
controllo dei computer in loco dai propri dispositivi. Una volta connessi, vedranno lo schermo del
computer remoto sul proprio dispositivo e saranno in grado di utilizzare qualsiasi applicazione o file
come se fossero seduti di fronte ad esso.

Gli istituti didattici migliorano I'apprendimento a distanza consentendo agli studenti e ai docenti
di entrare in remoto nei laboratori di computer Windows e Mac da qualsiasi computer o
dispositivo mobile, inclusi i Chromebook.

Splashtop for Remote Labs offre:

= Apprendimento a distanza

= In remoto nei computer del campus per accedere a software desktop come le app Adobe e
Autodesk.

= Lavoro remoto su computer con hardware specializzato per creare e modificare video,
animazioni, modelli, disegni, VFX, grafica in tempo reale.

= Utilizzo di dispositivi personali come Chromebook e iPad per sfruttare la potenza di
elaborazione e calcolo dei computer di laboratorio.



2. Distribuzione

Gli amministratori IT possono faciimente distribuire e gestire l'accesso remoto ai computer di
laboratorio tramite una console centralizzata. Le autorizzazioni flessibili di raggruppamento e
accesso consentono agli amministratori di offrire agli studenti e agli istruttori I'accesso solo ai
computer di cui hanno bisogno. Gli studenti possono vedere quali computer sono in sessione e quali
sono disponibili per l'uso. Le funzioni intuitive e facili da usare di Splashtop consentono alle istituzioni
di configurare rapidamente laboratori remoti.

1. Per distribuire computer di laboratorio , accedere a my.splashtop.com e clicca su Gestione -
>Distribuzione .

){ Computers Clients Logs~ Management~

Members
All Compute Alcompaters rck
@. Acme Bakery - accountin Deployment
E Acme Bakery - marketing .. melinda@splashtop.com
2. Creare un pacchetto di distribuzione.
}( splashtop’ Computers  Clients  Logs~  Management~ phil@splashtop.com

Easily deploy streamers to the computers you want to remotely access

1. Click on “Create Deployment Package" button to create a new package.
2. Click on "Deploy" button to share the deployment package as a link. You also have the option of downloading the actual installer and sending it

yourself.
+ Create Deployment Package

3. After your users run the installer and enter the code, their computers will show up in your computer list.
Deployment Package Name Computer Naming Rule Code Deploy Details Delete

You do not have any deployment package yet.

Quando si crea il pacchetto di distribuzione, & possibile specificare varie impostazioni predefinite per lo
streamer, tra cui nome del computer, impostazioni di sicurezza, reindirizzamento del suono,
comportamento di avvio automatico, ecc.

Note:



» Se si utilizza Single Sign-On (SSO),non selezionare «Blocca impostazioni streamer
utilizzando le credenziali di amministratore Splashtop» - Gli account SSO non
possono sbloccare lo streamer.



» «Blocca schermo quando si disconnette» blocca I'account utente del computer, ma non
si disconnette. |l team Splashtop sta lavorando a una funzione per disconnettersi
completamente al momento della disconnessione. Per le best practice, addestrare
sempre gli studenti a disconnettersi dal proprio account prima di disconnettersi.

Ulteriori informazioni sulla personalizzazione dello streamer predefinito impostazioni utilizzando i
pacchettidi distribuzione e unapanoramica delle diverse impostazioni dello streamer .

3. Ottenere il pacchetto di distribuzione (collegamento o programma di installazione).

Fare clic sul pulsante Distribuisci.

A’ sp’oshfop' Computers  Clients Logsv  Management~ phil@splashtop.com~

Easily deploy streamers to the computers you want to remotely access

1. Click on "Create Deployment Package" button to create a new package.
2. Click on "Deploy" button to share the deployment package as a link. You also have the option of downloading the actual installer and sending it

+ Create Deployment Package

Deployment Package Name Computer Naming Rule Code Deplo Details Delete

Streamer for Casper Design Company Casper Design + sequence number 43KHT4ZS5Z 883 Deploy ‘ x

Troverai due opzioni per distribuire il pacchetto di distribuzione: (1) condividere un link o (2)
scaricare il programma di installazione streamer per la condivisione tramite Dropbox, e-mail, ecc.

yourself.
3. After your users run the installer and enter the code, their computers will show up in your computer list.




A’ sp'oshfop' Computers  Clients Logsv  Management~ phil@splashtop.com~
Deployment Package "Streamer for Casper Design Company"

Option 1: Deploy by sharing a link

1. Send the link below to your users. The link will take them to a web page where they can download
the installer and follow simple instructions to set up.

2. When your users run the installer and enter the code, their computers will become accessible by
you.

Installer Link http://be-ga.splashtop.com/team_deployment/download/43KHT4ZS5ZK3

Try Link

Option 2: Deploy by sharing the installer

1. Download the streamer installer.
2. Send the installer and the 12-digit code to your users.
3. When your users run the installer and enter the code, their computers will become accessible by

you.
12-digit Code 43KHT4ZS5ZK3
Platform Windows (EXE, streamer version 2.6.0.6) : Download

1IC>  More info on automated deployment using EXE or MSI

4. Invia il link o il programma di installazione streamer (e il codice a 12 cifre) ai tuoi utenti,
affinché possano configurare i loro computer.

Se condividi un link, gli utenti che seguono il link vedranno una pagina Web come segue.

Da questa pagina web, possono scaricare il programma di installazione streamer e seguire le
istruzioni per inserire il codice a 12 cifre.



Welcome to Splashtop Business

Install Splashtop Streamer on your computer to allow the person below to remotely access your computer at
anytime.

Campbell Technologies Inc. (owner: phil@splashtop.com)

™ | am sure | want to allow remote access to my computer

Step 1 : Download the streamer installer

Download

& for Mac OS

Also available for £ Windows

Step 2 : Run installer and enter deployment code

After installation, copy-and-paste the following code into the streamer. Then click "Allow Access"”.

43KHT4ZS5ZK3

5. Gli utenti installano lo streamer e inseriscono il codice a 12 cifre.

Q Computer Name
Splashtop Country Club &

"5 Accessed by
Not being accessed
@ Computer Deployment
Enter code from your admin to allow access to this computer.

Code 3YL7S77XP54T

AllowAccess

Note:

« Gli amministratori possono configurare le autorizzazioni di accesso tramite
my.splashtop.com .

» Lo streamer puo essere installato silenziosamente tramite la riga di comando.
» Le guide alla distribuzione sono disponibili anche per:




0
0
0

Criteri di gruppo (GPO)
Jamf Pro
Microsoft Intune

L'eliminazione di un pacchetto di distribuzione non influisce sui computer gia distribuiti, ma
impedisce solo nuove distribuzioni con questo codice.
Requisiti aggiuntivi macOS

0

Se si esegue la distribuzione su computer di laboratorio Mac, prendere nota delle
autorizzazioni di & protezione per_. macOS 10.14 Mojave e macOS 10.15
Catalina.

Per abilitare lo streaming audio tramite la connessione remota, installare Splashtop
Sound Driver e consentire il permesso del microfono per Mojave/Catalina. Se aualsiasiapp
sul computer Mac utilzzadriyer gudio di terze parti, come Avid Pro Tools o Adobe Premiere,
alcuni https://support-splashtopbusiness.splashtop.com/hc/en-
us/articles/360041375231-Why-is-there-still-no-sound-when-connecting-to-a-
Mac-after-the-Splashtop-Remote-Sound-installed- potrebbero essere necessarie
configurazioni.




3. Single Sign-On (SSO)

Splashtop supporta I'accesso a htips://my.splashtop.com e all' app Splashtop Business
utilizzando le credenziali create dai provider di identita SAML 2.0.

Se desideri utilizzare Single Sign On (SSO), completa prima due passaggi:

1. Creare un record TXT DNS per tutti i domini che gli utenti utilizzeranno. Un rappresentante
Splashtop ti indichera 'host e il valore da configurare.
2. Creare un metodo SSO per il servizio IDP nella console Web
Splashtop:_Come applicare per un nuovo metodo SSO?
a. Le istruzioni dettagliate per alcuni servizi IDP, come AzureAD, OKTA, ADFS, JumpCloud,
OneLogin, sono disponibili qui:
Single Sign-On (SSO)

Una volta configurato, & possibile disabilitare le e-mail di autenticazione del dispositivo per gl
account configurati SSO. In questo modo, gli utenti associati al metodo SSO non devono fare clic su
collegamenti e-mail aggiuntivi per autenticare i dispositivi. Semplicemente, deseleziona la casella di
controllo Autenticazione dispositivo per il metodo SSO sulla tua tabella SSO, sotto I'account
proprietario in Gestione ->Impostazioni .

Single Sign On
Status SSO Name IDP Type Protocol Device Settings
Authentication
ST OKTA Okta SAML 2.0 =
Splashtop ADFS ADFS SAML 2.0 =

Apply for new SSO method  (View instructions)



4. Invitare gli utenti

Invitare gli utenti andando a Gestione ->Utenti ->Invita utenti .

Mentre aggiungi nuovi utenti, puoi assegnare loro ruoli diversi: Proprietario, Amministratore o
Membro. C'é solo un proprietario. Puoi leggere di piu in dettaglio sull' autorita associataa_ciascun di
questi ruoli. E possibile assegnarli a un gruppo di utenti, che pud essere fatto anche in un secondo
momento. Se si utilizza Single Sign-On , selezionare un metodo di autenticazione a cui associare

gli

In

utenti.

Invite Users via Email

For multiple email addresses, just separate them by commas or enter each on a new line

Role Admin v Group : Default Group v

_] Set as group-specific admin instead of regular admin

*Admins can access all computers by default. Members can not access any computers by default. You
can use "Allow Access" or "Assign Group" to change the access permission later.

pratiche comuni, i membri del team IT e il personale che necessitano del controllo su tutti gli

utenti e i computer possono essere Amministratori. Facolta/istruttori che hanno solo bisogno di
amministrare specifici gruppi di utenti e/o computer possono essere amministratori specifici del
gruppo . Gli studenti e gli altri che utilizzeranno solo I'accesso remoto concesso possono essere
membri.
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5. Raggruppamento utenti/studenti e computer di
laboratorio

Con Splashtop € possibile raggruppare utenti e computer per una gestione piu semplice e
assegnare autorizzazioni di accesso per utente o per gruppo di utenti.

Inizia accedendo a my.splashtop.com e cliccando su Gestione ->Raggruppamento .

Note:
« Ogni utente o computer pud appartenere a un solo gruppo.

Raggruppare i computer per semplificare la gestione . | computer verranno quindi organizzati
per gruppi nell'app Splashtop Business e nella console Web.

Raggruppa utenti per un controllo delle autorizzazioni di accesso piu semplice . E possibile
impostare le autorizzazioni di accesso per un intero gruppo di utenti. | nuovi utenti aggiunti al gruppo
possono ereditare le impostazioni delle autorizzazioni di accesso di tale gruppo.

Crea un gruppo
Crea gruppi accedendo a my.splashtop.com e facendo clic su

Raggruppamento . E possibile creare 3 tipi di gruppi:

1. Gruppo solo utente
2. Gruppo solo computer
3. Gruppo di utenti e computer

Un gruppo di soli utenti pud essere composto solo da utenti (studenti e istruttori). Il
raggruppamento di utenti & utile per impostare le autorizzazioni di accesso per piu utenti
contemporaneamente. E inoltre utile per applicare automaticamente le autorizzazioni di accesso a un
nuovo utente.

Un gruppo solo computer pud essere costituito solo da computer. Raggruppamento di computer
consente di organizzare un elenco di computer di grandi dimensioni, per facilitare la navigazione.
Pud anche semplificare I'assegnazione delle autorizzazioni di accesso. E possibile concedere agli
utenti I'accesso a un intero gruppo di computer.

Un gruppo di utenti e computer € un gruppo speciale che & un collegamento per il controllo di
accesso basato su gruppo. E possibile aggiungere utenti e computer a questo gruppo. Per
impostazione predefinita, tutti gli utenti di questo gruppo possono accedere a tutti i computer del

gruppo.
Le migliori pratiche comuni includono:

= Raggruppamento degli utenti per corso o per focus/maggiore (ad esempio: Architettura,
11
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Animazione, Programmazione 101, ecc.)
Raggruppamento degli utenti per studenti, personale, IT, ecc.

Raggruppamento di computer per laboratorio o sito (ad esempio: Stanza 101, Computer
Lab A, ecc.)



Aggiungere utenti o computer al gruppo
Nella pagina di raggruppamento, utilizzare l'icona a forma di ingranaggio a destra del gruppo
per aggiungere utenti o computer. E possibile aggiungere pitl utenti o computer alla volta.

Nella pagina elenco computer, utilizzare l'icona a forma di ingranaggio a destra di ogni
computer per assegnare tale computer a un gruppo, un computer alla volta.

Quando si invita un utente, & possibile scegliere un gruppo di utenti. Dopo aver accettato l'invito,
l'utente verra automaticamente inserito in quel gruppo e ereditera le autorizzazioni di accesso del

gruppo.

Modifica gruppo

Nella pagina di raggruppamento, utilizzare l'icona a forma di ingranaggio a destra del gruppo
per modificare le proprieta del gruppo. E possibile rinominare il gruppo. E inoltre possibile
modificare un gruppo di utenti o solo computer in un gruppo di "utenti e computer ".

Impostare le autorizzazioni di accesso
Le autorizzazioni di accesso sono impostate nella pagina Utenti, in Gestione ->Utenti .

Note:

= Le autorizzazioni di accesso concederanno a un utente l'accesso ai computer,
indipendentemente dall'ora del giorno. Per concedere I'accesso solo per un determinato
intervallo orario, vedere la sezione Pianificazione degli accessi riportata di seguito.

E possibile impostare le autorizzazioni di accesso per un singolo utente o un gruppo di utenti.
Fare clic sull'icona a forma di ingranaggio a destra di un utente o di un gruppo di utenti e
scegliere Autorizzazione di "accesso."

¥ 3D Modeling @

Access permission

Role Splashtop Account Display Name dtaws

Member nvited @
Member nvited Ee
Member nvited Q

E quindi possibile selezionare qualsiasi combinazione di computer e gruppi di computer che possa
essere accessibile da tale utente o gruppo di utenti.

13



Group access permission (3D Modeling)
Admins can grant users/user groups access to computers/computer groups.

O Only computers in its group O No computers

@ Only specific computers and computer groups

All Groups
Select all/ Clear all Expand all / Collapse all (J Only show selected

¥ ComputerLab1 E)

Computer Name A
Computer A
Computer B
Computer C

(J % ComputerLab2 &)

> ComputerLab3 @)

14

9 computers selected



6. Pianificazione degli accessi

Con Splashtop, gli amministratori possono pianificare I'accesso di singoli utenti o gruppi di utenti a
computer specifici o gruppi di computer.

Note:

» Le autorizzazioni di accesso pianificato vengono concesse in aggiunta alle autorizzazioni di
accesso utente o gruppo esistenti

— non li sovrascrivono.

Nella sezione Gestione - Pianificazione>accesso , gli amministratori possono creare pianificazioni e
associare le pianificazioni a utenti e computer o gruppi specifici di entrambi.

1. Prima di creare nuove pianificazioni, vai su my.splashtop.com ->Gestione ->Impostazioni

per configurare il fuso orario. Il fuso orario non puo essere modificato quando & in atto
una pianificazione.

Payment History Enable remote print
Enable text copy-and-paste
Redeem Code ble remote wake
ble remote reboot

Enable chat (pre-session)

£4 Enabie session recording

Enable share my desktop @

Enable concurrent remote sessions

Enable remote command

Enable 1-to-Many Scripting for [ team owner and all admins v |

(] Enable group-specific admin role (leam more)

Enable showing currently logged-in Windows or Mac user (leam more)
[J Allow members to access the Management tab

] Allow members to see groups

Allow users to save Windows/Mac credential (entered when starting a session)
Allow users to save security code (entered when starting a session)
Allow multiple members to connect to the same computer

Allow members to establish concurrent sessions

Allow members to disconnect others' sessions

Allow members to reboot computers and restart streamers

—Lomaa

@Ac:ess {(GMT+00:00) UTC (change)

Notification Set up notification emails

Two-Step Verification Manage trusted devices
&2 Allow users to trust devices
[C]Require admins to use two-step verification

2. Vai a Gestione - Accesso>pianificato . Fare clic su «Crea risorsa».

15



Management / Scheduled Access

Scheduled Access

« Use the Create Resource button, then click on the created resource's name to configure bookings.
« Scheduled Access Permissions are granted in addition to existing user/group permissions.
« Scheduled Access Permissions do not override user/group permissions.

Resource Name Computers
Animation 3B 1
Architecture 101 6

CMPS 104 12

3. E possibile immettere un nome e una descrizione della risorsa. La risorsa & un insieme
di computer, ad esempio un laboratorio informatico.

Create Resource

General

Resource Name

Lab 101

Description

Lab 101 computer group

4. Nella seconda pagina € possibile selezionare i computer/gruppi di computer associati alla
risorsa.

16



Create Resource

O—©0

General Accessibility

CJ Computers

Select computer 9 computers selected

5. Continuare a "Crea pianificazione "o successivamente fare clic sul nome della risorsa (o su
Gestisci pianificazione) per assegnare le pianificazioni alla risorsa.

Finish with Schedule

You have successfully created resource. Now you
could create schedule for users to access the
associated computers and computer groups.

Create Schedule

Management / Scheduled Access

Schedule Access

« Create Resource to select a set of computers, then click on the Resource Name to manage schedules.
e Scheduled Access Permissions are granted in addition to existing user/group permissions.
e Scheduled Access Permissions do not override user/group permissions.

Create Resource

Computers
1 eee
< Manage Schedule >
Edit
Delete

17



‘ < Back Management Scheduled Access Lab 101

Lab 101
August 2020 ~ Month ~
Tuesday Wednesday Thursday Friday Saturday Wednesday, August 26
26 27 28 29 30 31 Aug 01
2 3 4 5 6 7 8
9 10 n 12 13 14 15

6. Creare la pianificazione per la risorsa inserendo il nome, la data di inizio e la ricorrenza.
Selezionare i gruppi di utenti o i singoli utenti da associare alla pianificazione. Nota: la
selezione del tempo a discesa & di 30 minuti, ma & possibile digitare manualmente un valore
granulare fino a un minuto. Puoi anche incollare un elenco di utenti/email, come da un elenco
di classi.

Create Schedule

Schedule Name Associate User Groups

CS-301-P1 Student Member 2 X ‘

Description
Associate Users
For CS-301 period 1 Please fill in your users’ email addresses
| .
Time

The time zone is in GMT -07:00 (Pacific Time (US &
Canada)).

2020-08-26 ‘ ‘ @®© o900 ‘ - ‘ ® 1030

Repeat

Weekly v

s m fue M s H st

Repeat Ends

7. Controllare "Forza disconnessione sessione alla fine di ogni Pianificazione "se si
desidera che le sessioni si disconnettono forzatamente alla fine dell'intervallo orario.
Nota: non si disconnette dall'account utente del computer remoto.

18
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8.

| emmanyi

Repeat

‘ Weekly

Sun m Tue m Thu ﬂ Sat

Repeat Ends

‘ 2020-12-19

Connections

Force session disconnect at the end of each Schedule.

Notify users before session ends:

S minutes

v

Per sospendere o riprendere una pianificazione, fare clic sulla pianificazione e quindi sul
pulsante Pausa/Riprendi. Per clonare una prenotazione, clicca sul pulsante Clona.

Sunday

26

30

Monday

27

24

3

Tuesday

28

Sep 01

Wednesday

29

26
09:00 Cs-301-P1

Thursday Friday

30 31

CS-301-P1

Groups 1

Users 0

Time

09:00 - 10:30

28 Aug 202C

Edit Clone
09:00 CS-301-P1

3 4

Saturday

Aug 01

Delete

Wednesday, August 26

02:00 CS-301-P1



Sunday Monday Tuesday Wednesday Thursday Friday Saturday Wednesday, August 26

26 27 28 29 30 3 Aug 01
- Cs-301-P1
(
2 3 4 5
Cs-301-P1
Groups 1 v
9 10 n 12
Users 0 v
Time

16 17 18 19 09:00 -10:30

———) Edit Pause Delete
23 24 25 26
02:00 €S-301-P1 09:00 €§-301-P1
30 31 Sep 01 2 3 a4 5

e e e —




7. Funzionalita aggiuntive per limitare i privilegi degli
studenti sui computer di laboratorio remoti.

Splashtop Remote Labs & dotato di funzionalita aggiuntive per prevenire determinate azioni da parte
degli studenti sui computer di laboratorio remoti. Queste impostazioni si applicano solo ai membri (ad
esempio gli studenti) e non agli amministratori (ad esempio gli istruttori) e sono disponibili all'indirizzo
https://my.splashtop.comin > Impostazioni di gestione > Sezione Squadra.

A’ sp’osh fop Computers  Devices Logsw  Management» SOS Q Splashtop CSw
Management » Settings
Settings
Account Summary Splashtop Remote Support Premium Settings
Subscriptions Computers 6 of 5000 computers deployed (change)
Payment and Billing Management Enahle file transfer (in-session, including drag-and-drop & copy-and-paste)
Enahle file transfer (pre-session)
Payment History Enahle remote print
Enable text copy-and-paste
Redeem Code Enahle remote wake

Enable remote reboot

Enahle chat (pre-session)

Enahle session recording

Enahble share my desktop @

Enahle concurrent remote sessions

Enahle remote command

Enable 1-to-Many Scripting for [team owner only v|
Enahle group-specific admin role (learn more)

Enahle showing currently logged-in Windows or Mac user (learn more)

Allow members to access the Management tab

Allow members to see groups

[ Allow users to save Windows/Mac credential (entered when starting a session)
[ Allow users to save security code (entered when starting a session)

Allow multiple members to connect to the same computer.
Allow mermbers to establish concurrent sessions

Allow members to disconnect others' sessions

Allow members to reboot computers and restart streamers

Scheduled Access (GMT+00:00) UTC (change)
Notification Set up notification emails
Two-Step Verification Manage trusted devices

Disattivando le funzionalita evidenziate nello screenshot qui sopra, puoi impedire:

Piu studenti si connettono allo stesso computer contemporaneamente.
Uno studente da remoto in piu computer contemporaneamente.

Gli studenti di disconnettere le connessioni degli altri studenti.

Gli studenti dal riavvio dei computer e dal riavvio degli streamer.

oo n -

21



8. Log

Splashtop mantiene i registri per I'autocontrollo. Accedi a my.splashtop.com, quindi fai clic sulla
"scheda/menu "Logs. | proprietari e gli amministratori del team vedranno i registri di tutti i membri del
team. | membri vedranno solo i propri registri.

A’sp’ashfop' Computers Devices Logsv Managementv S

Sessions
File Transfer
Chat Sessions

History

Premium

Remote Command Sessions
Windows Updates

Alerts

Scheduled Actions

Endpoint Security

| registri possono mostrare gli ultimi 7, 30 o 60 giorni di log. Se il servizio include sia I'accesso
automatico che l'accesso assistito, &€ possibile scegliere i registri da visualizzare.

<>

Se si scorre fino alla fine della pagina fino a "Esporta come CSV ", & possibile scaricare fino a un
anno di registri.

Unattended Access v Last 7 Days

sessioni

| registri di sessione includono tutte le connessioni remote.

Status Start Time End Time Duration Computer Accessed By Accessed From Type File Note

Questi registri includono i nomi e gli indirizzi IP dei 2 dispositivi coinvolti, l'ora, l'utente e la
durata delle connessioni. Verra inoltre visualizzato il tipo di connessione; Locale o Remote.
Locale significa che entrambi i dispositivi si trovano sulla stessa rete e parlano peer to peer. Se
durante la sessione sono stati eseguiti trasferimenti di file, & possibile visualizzare il nome del
file trasferito.

22



Trasferimento file
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Qualsiasi trasferimento di file in sessione o fuori sessione verra registrato in questa sezione.
Time Computer Accessed By Accessed From File Name Size Transfer U/D  Source

Questi registri includono i nomi e gli indirizzi IP dei 2 dispositivi coinvolti, ora, utente, nome file e
dimensioni. Comprendera anche se il trasferimento & stato un caricamento o un download. Carica
significa che il file & stato trasferito da locale a remoto e Download significa che il file & stato
scaricato da remoto a locale. Questi registri non includono alcun contenuto dei file trasferiti.

Sessioni di chat

Le chat fuori sessione verranno registrate in questa sezione. Il contenuto della sessione di chat
non & incluso.

Storia

Questi registri della cronologia mostrano azioni amministrative, come computer aggiunti/rimossi,
impostazioni di gruppo, autorizzazioni, ecc | registri annotano l'ora, I'account, l'indirizzo IP e
I'azione.
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