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Splashtop Secure Workspace

Capacitagdo de utilizadores internos e externos:

Acesso seguro e de alto desempenho em qualquer lugar

Acesso seguro para Tl, terceiros & Funciondrios

O Splashtop Secure Workspace oferece controlo e visibilidade
abrangentes sobre o acesso de terceiros, privilegiado e

de aplicagdes, incluindo a conetividade com a Internet.
Aproveitando uma arquitetura de passagem Unica, autentica
identidades, protege endpoints, protege contas privilegiadas
e filtra o tréfego para isolar ameagas. Alimentado por

uma arquitetura com patente pendente e uma pilha de
tecnologia de seguranga inovadora, supera a concorréncia
com uma implementagéo mais répida e uma fricgéo
operacional reduzida.
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Principais caracteristicas e capacidades:

Acesso a Rede de Confianga Zero

e Substitui as VPNs tradicionais por um acesso d rede
mais rapido, mais seguro e mais resiliente, protegendo
o acesso a aplicagdes em qualquer rede.

e Valida o acesso com base na identidade, postura do
dispositivo e factores contextuais, apoiando o BYOD
para dispositivos geridos e néo geridos.

e Aplica politicas Zero Trust em cargas de trabalho hibridas,
fornecendo acesso seguro através de clientes sem cliente
e de dispositivos.

Gestdio de Acesso Privilegiado (PAM)

e Protege as credenciais de contas privilegiadas com
injecd@o continua, assegurando uma visibilidade zero
para os utilizadores, e € complementado por monitorizagéo
em direto e gravagdo de sessoes.

e Automatiza a gestdo e a rotagdo de credenciais para
Windows/Active Directory, integrando-se com o Secret
Vault para inje¢éo segura de credenciais.

e Implementa o Zero Touch Provisioning para uma integragéo
perfeita com a infraestrutura existente sem alteragdes
na firewall ou no encaminhamento e inclui a detegéo
automdatica de aplicagdes.

Acesso Just-in-Time e On-Demand (JIT)

¢ Integra-se com ferramentas de colaboragdo como
o Microsoft Teams e o Slack, oferecendo zero privilégios
permanentes e acesso facil.

e Permite o acesso JIT através de hiperligagées ou coédigos QR
para vdrios tipos de acesso, incluindo o Zero Trust Network
Access, o Privileged Access e o Remote Browser Isolation.

e Estende o acesso JIT e On-Demand a Saas e ndo-SSO
aplicagdes Web, implementando politicas Zero Trust
optimizadas para acesso de terceiros.

Acesso seguro d Internet (SWG, DNS, RBI)

e Oferece uma defesa avangada contra ameagas com
filtragem de DNS e URL, controloscloud, inspegéo SSL, DLP,
anti-malware e estende os controlos RBI para impor a
Confianga Zero em toda a atividade na Internet.

e Move o Secure Web Gateway para o ponto de extremidade
para um acesso mais répido e mais experiéncia fivel sem
desvios de transito ou fricgoes.

¢ Alarga os controlos SWG, DNS e RBI para incluir o ZTNA
e 0 acesso a aplicagdes privadas.

Seguranga Saas abrangente (CASB, BYOI, RBI)

¢ Implementa medidas de seguranga Zero Trust para
aplicagdes Saas para impedir o acesso ndo autorizado
de utilizadores ou dispositivos a informagées sensiveis.

e Facilita a gestdo da identidade e o proxy de identidade
com Single Sign-0On (SAML, OIDC, OAuth2), autenticagéo
multi-fator (MFA) e acesso condicional. Suporta a Bring
Your Own Identity (BYOI) para terceiros.

e Fornece um controlo abrangente sobre cloud aplicagées
com CASB e servigos DLP, garantindo a conformidade com
as leis de protegéo de dados.

e Integra o Privileged Access Management (PAM) e o Remote
Isolamento do navegador (RBI) para uma abordagem mais
segura, garantindo um acesso seguro e monitorizado ds
plataformas Saas.

Principais caracteristicas e capacidades:
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Normas & Conformidade

A Splashtop estd em
conformidade com o RGPD, SOC
2 e ISO/IEC 27001 e suporta as
normas de conformidade do
sector, incluindo HIPAA, CCPA,
FERPA, e PCI.

Mais de 30 milhées de
utilizadores Splashtop, mais de
250 mil clientes empresariais,
incluindo 85% das empresas
da Fortune 500, dependem

do Splashtop para um acesso
remoto r@pido e seguro.
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